
Schwärme von KI-Agenten drohen
Renommierte Wissenschafter und Meinungsmacher sehen die Demokratie in Gefahr
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Es ist die Stunde der Alarmisten. Seit
der ersten Veröffentlichung von Chat-
GPT mahnen Forscher, Politikerinnen
und Prominente regelmässig, künstliche
Intelligenz (KI) bedrohe das demokrati-
sche System.Gerade hat ein 22-köpfiges
Autorenteam einen Leitartikel im Wis-
senschaftsmagazin «Science» publiziert,
der vor «bösartigen Schwärme» von KI-
Agenten warnt.

Das entworfene Szenario ist unge-
mütlich: Tausende von KI-betriebenen
Agenten könnten zuSchwärmen zusam-
menfinden und Debatten auf digitalen
Plattformen gezielt verzerren, mahnen
die Autoren. Anders als bisherige Bot-
GruppenagiertendieseKI-Systeme stra-
tegisch, koordiniert, seien lernfähig und
plattformübergreifend. Sie könnten so-
wohl auf dieMeinungsbildung einzelner
einwirkenwie auchdengesamtenöffent-
lichen Diskurs manipulieren.

Die Autoren wissen, wovon sie spre-
chen: Die philippinische Journalistin
Maria Ressa hat für ihren Einsatz für
die Redefreiheit den Friedensnobel-
preis erhalten, und war jahrelang digita-
len Hetzkampagnen ausgesetzt.Audrey
Tang ist Taiwans ehemalige Digital-
ministerin, eine Vordenkerin der digi-
talen Demokratie in einer Gesellschaft,
die sich permanent gegen chinesische
Einflussnahme wehrenmuss.Dazu kom-
men 20 weitere Autoren von renom-
mierten Forschungseinrichtungen. Mit
Frank Schweitzer ist auch ein emeritier-
ter Professor der ETH Zürich beteiligt.

Konsens lässt sich simulieren

Hauptsächlich geschrieben haben den
Text aber zwei Autoren aus Norwegen:
Jonas Kunst, Professor für Kommuni-
kation an der Norwegischen Business
School, und Daniel Thilo Schroeder,
Angestellter der privaten Forschungs-
stiftung Sintef. Sie sagen, die Gefahren
von KI für die Demokratie seien bisher
unterschätzt worden.

Konkret warnen sie vor künst-
lich simuliertem Konsens. «Stellen Sie
sich vor, ein böswilliger Aktor würde
ein Kollektiv von hundert gefälschten
Social-Media-Profilen betreiben. Alle
diese Profile tun so, als gehörten sie zu
republikanisch gesinnten Menschen»,
beginnt Kunst eine Erklärung. «Gleich-
zeitig betreibt er ein zweites Kollektiv,
ebenfalls mit hundert Profilen. Und die
tun so, als gehörten sie zu demokratisch
gesinnten Menschen.»

Manipulatoren könnten die Profile
zu manchen Themen kontrovers disku-
tieren lassen. «Aber bei einem Thema
finden die Profile plötzlich einen Kom-
promiss.» Wer diese Debatten verfolge,
könnte den Kompromiss für eine «Art
tiefere Wahrheit» halten. Denn schein-
bar hätten sich ja Nutzer mit unter-
schiedlichenMeinungendarauf geeinigt.

Dieses Prinzip der Einflussnahme ist
altbekannt. Es wird als Astroturfing be-
zeichnet und appelliert an den Grup-
pendruck.Die Bot-Netzwerke, die es für
solche Kampagnen braucht, waren bis-
her aufwendig zu betreiben.Nur mit viel
Handarbeit konnten die Manipulatoren
sicherstellen, dass die Bots nicht sofort
als künstlich erkannt wurden. Das war
teuer. Autonome KI-Agenten werden
die Kosten nun massiv senken, prognos-
tizieren die «Science»-Autoren. «Eine
einzige Person könnte Tausende von
KI-Agenten betreiben», schreiben sie.
Sprachmodelle könnten sich auch pro-
blemlos der Wortwahl jener Gruppen
anpassen, die sie beeinflussen wollen.

Ausserdem könnten sie so eingestellt
werden,dass sie menschlichesVerhalten

imitieren: also nur eine begrenzte An-
zahl von Posts absetzen – zu bestimm-
ten Tageszeiten. In A/B-Tests könnten
sie ermitteln, welche ihrer Botschaften
ammeistenüberzeugen.So steigerten sie
ihren Einfluss.Bald könnten deshalb die
Zeiten vorbei sein, in denen gefälschte
Profile einfach erkanntwerden konnten.

Wer nutzt soziale Netzwerke so?

Aber nicht alle Desinformations-Exper-
ten wollen in KI-Agenten eine Gefahr
für die Demokratie erkennen. SachaAl-
tay, der an der Universität Zürich über
die Effekte von Desinformation forscht,
stellt immerwieder fest:DerEinfluss von
vorsätzlich in dieWelt gesetzten Falsch-
informationen auf Wahlen und Abstim-
mungen ist verschwindend klein.

Dass KI tatsächlich ein Instrument
sein wird,mit dem böswillige Manipula-
torendie öffentlicheDebatte nach ihrem
Gutdünken umkrempeln können – das
glaubt er nicht.SprachmodellewieChat-
GPT seien zwar gut darin,Menschenmit
Argumenten zu überzeugen, sagt Altay.
Das zeigten Studien mit Probanden, die

sich auf ein intensives Gespräch mit
einem Chatbot einliessen. «Aber wer
geht schon auf Instagram, um stunden-
lang mit einer fremden Person über ein
politisches Thema zu chatten?»

Die meisten Menschen würden die
sozialen Netzwerke zur Unterhaltung
nutzen. Interessierten sie sich für Politik,
fänden sie auf den Plattformen durchaus
seriöse journalistische Quellen.

Trotzdem ist es noch zu früh, um das
Phänomen der KI-Agenten als unbe-
denklich für die Demokratie beiseitezu-
legen. Denn erst langsam wird klar, wie
sie langfristig wirken. Und die KI wird
immer besser – das ist die Realität.Man
kann nicht alles glauben, was man liest,
hört oder sieht. Dieses Grundgefühl
könnte sich grundsätzlich auf das Ver-
trauen in Informationen auswirken.Aus
der Forschung weiss man,was dann pas-
siert:Man glaubt primär jenen Informa-
tionen, die ins eigeneWeltbild passen.

Gut möglich, dass KI-Agenten also
nicht den Standpunkt Tausender von
Stimmbürgern ändern werden. Sondern
dass genau das Gegenteil passiert: Ihre
politischen Präferenzen werden stabiler.

Um überzeugende Desinformation zu streuen, braucht es bald vielleicht keine Menschen mehr. ILLUSTRATION IDA GÖTZ / NZZ
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